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.. 2005 — Lanzamiento primer satélite experimental
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De GPS a Galileo

PR
Cronologia del Programa Galileo

1998 — Debate sobre futuro de GNSS en Europa

1999 — Decision sobre Sistema GNSS propio

2002 — Luz verde al Programa Galileo

2011 — Lanzamiento primeros 2 satélites
operacionales

2016 — Declaracion Servicios Iniciales

2020 — Servicio operacional

Justificacion de un sistema europeo

El funcionamiento de sistemas criticos para
la seguridad de la UE no puede estar fuera
del control de la UE. Pérdida de soberania
y seguridad

Necesidad de respuesta a los requisitos de
los usuarios civiles de la UE

Riesgo de pérdida de acceso al servicio
GNSS por modificacion, degradacion
(disponibilidad selectiva) o imposicion de
tarifas

Merma de capacidades de desarrollo GNSS
de la industria de la UE por incapacidad de
acceso a un sistema propio y limitaciones
de acceso a sistemas ajenos
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Sistema Galileo

Arquitectura Sistema Galileo
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ILS: Integrated Logistic Support Centre
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Sistema Galileo

Servicios Galileo

Open Service (OS)
Servicio Abierto

Public Regulated Service (PRS)
Servicio Publico Regulado

Search & Rescue Service (SAR)
Servicio de Busqueda y
Salvamento

Actual: SAR Forward Link

OS-Navigation Message
Authentication (OS-NMA)
OS Autenticado

High Accuracy Service (HAS)
Servicio de Alta Precision

Commercial Authentication
Service (CAS)

Acceso libre a servicio de posicionamiento,
navegacion y tiempo.

Servicio cifrado disefiado para mayor robuy

disponibilidad, destinado a usuarios au

localizacién de gente en peligro \
ayuda en camino (futuro Returp/

Extension del Servicio OS mediante la

autenticacion del mensaje de Navegacion. 2020
Servicio basado la provision de datos de valor

afiadido y correcciones en el mensaje de 2020
navegacion en una sefial adicional. Acceso libge

Servicio de acceso autenticado basado en ejuso 2021-2022

de sefiales con cadigos cifrados. De pago. w
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Servicio Publico Regulado (PRS)

¢,Por qué un Servicio Publico Regulado?

B |ran — US-RQ-170: “Predator” capturado en
diciembre 2011 por militares iranies

0 50T gl 433 1o SLSIR —IRQ170

B En 2013, un vehiculo de una empresa de
ingenieria provisto de GPS jammer interfiere el
Aeropuerto de Newark, dejando fuera de servicio
en pruebas el sistema GBAS de asistencia a
operaciones de aproximacion

® En 2016, Corea de Sur se plante6 dejar GNSS y
utilizar sistemas alternativos, por ejemplo
eLoran. Durante 7 dias interferencias desde
Corea del Norte provocan la péerdida de la sefal
GPS a mas de 1000 aviones y 700 barcos

SEGURITY WEEK

INTERNET AND ENTERPRISE SECURITY NEWS, INSIGHTS & ANALYSIS Subscribe | 2019 CISO Forum, Presented by

Malware & Threats Cybercrime Mobile & Wireless Risk & Compliance Security Architecture Securi

Cyberwarfare  Fraud & Identity Theft Phishing Malware Tracking & Law Enforcement

. E Reports Say U.S. Drone was Hijacked by Iran

Through GPS Spoofing

i By Steve Ragan on December 17, 2011

Iran has captured an RQ-170 drone used by the CIA, and according to uncenfirmed reports from the
Christian Science Monitor (CSM), the Iranians were able to pull off such a feat by targeting the drone’s GPS

systems.

N.J. Man In A Jam, After lllegal GPS Device Interferes With
Newark Liberty Operations

Gary Bojczak Didn't Want His Boss Tracking Him; Instead He Got Federal Agents

August9,2013at 5:43pm  Filed Under: FAA, Gary Bojczak, GPS, GPS jammer, Newark Liberty Airport, Tony Aiello, Trending

Now he’s facing a massive fine,
Limo drivers say it's no big deal

“[I have] nothing to hide from m

00000

“I'm driving their vehicle. They ¢
Smith added.

But a man who works for aneng
Bojczak admitted buying anille
company vehicle, Aiello reporte

S

Figure 7: Projected accuracy and
coverage of Korea's eLoran network.

NEWARK, N.J. (CBSNewYork) -
from his boss. He ended up interferine with aneratinne af 2 hiiew airnart incteard

ANew Jersey man wanted to hide his movements FOLLOW US

South Korea to build eLoran system after
jamming incident

May 3,2016 - By GPS World Staff 0 Comments

South Korea will award a contract this month to secure technology required to build an
eloran system as an alternative to GPS, reports the Australian Broadcasting Company
(ABC).

The announcement follows South Korea pointing the finger at North Korea for jamming
its GPS signal reception in late March.

The South Korean eLoran plan envisions setting up coastal transmitters by the end of
2019, said Seo Ji-won, a government advisory panel member and professor at Yonsei
University.

“The need for us is especially high, because of the deliberate signal interference by
North Korea,” a South Korean government official told Reuters, as reported by ABC

The latest jamming campaign from the North began on March 31. According to ABC
the jamming lasted nearly a week and affected signal reception of more than 1,000
aircraft and 700 ships, with the jamming originating from five locations along the border,
South Korean officials said

11,12,2019



AN
»*’»::g.‘ Isdefe Servicio Publico Regulado (PRS)
PP

GALILEO
¢ A quién va dirigido el Servicio PRS? PRS

Public Requlated Service

m El| Servicio Publico Regulado esta restringido a usuarios
gubernamentales debidamente autorizados para
aplicaciones sensibles que requieran un alto nivel de
continuidad en el servicio

(Regulacion EU No. 1285/2013 del Parlamento Europeo y el
Consejo del 11 de diciembre 2013 sobre Implementacion y
Explotacion de los sistemas de Navegacion por satélite

Europeos)
.. B Cada Estado Miembro tomard su propia decision
L soberana sobre qué usuarios autorizar y qué utilizacion

puede hacer de PRS. Un conjunto de estandares minimos
comunes definen los requisitos minimos que le son
aplicables a cada participante.

B E|l acceso a PRS esta controlado a través de un
mecanismo de cifrado. Los usuarios que no hayan sido
habilitados para el acceso a las caracteristicas de
seguridad de la sefial PRS no podran acceder a ninguna
informacion de esta sefnal. EI acceso puede ser revocado
cuando sea necesario.

EL SERVICIO PUBLICO REGULADO (PRS)
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Servicio Publico Regulado (PRS)

Como funciona el Servicio PRS de Galileo

Canal Secundario PRS

How the FFRS works

0:
2 1
i

PRS Request

Initialisation & Keys

Incident PRS Orders
\ Responses,

ﬂ . Initialisation & Keys
h ———————————

PRS Participam
Point of Contact

CPA (Competent PRS Authority)

Canal Primario PRS

N
4
F

Uplink Station

PRS Orders Galileo Control Center
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Fortalezas de PRS N e B e

Seguridad en la Sefal

¢ Proteccion frente a interferencias no intencionadas

¢ Mayor proteccion frente a jamming

¢ Proteccion frente a spoofing por cifrado de la sefial \/\Y\ y
Seguridad en el acceso al servicio } 7;,.1(,;“:,

Pilot Pilot Pilot Pilot

¢ Control de acceso centralizado a traves de la autoridad competente nacional (CPA), coordinada
con la autoridad europea (GSA)

Seguridad en la gestion y control de receptores

¢ Alta, habilitacion y deshabilitacion de receptores controlada por la CPA
¢ Gestion de claves a través de la CPA

Seguridad en las comunicaciones

¢ Establecimiento de un canal seguro con cifrado nacional (Canal Secundario Nacional) con
capacidad de controlar los receptores de forma centralizada y remota

Seguridad en la cadena de suministro

¢ Solo empresas de la UE acreditadas por la autoridad europea (GSA) pueden realizar actividades
PRS T nnaw
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Servicio Publico Regulado (PRS)

Estructura de Control de PRS

pe

UNION EUROPEA

B Comité de Seguridad de la GSA (SAB)

¢ Acreditaciones de seguridad de sistemas GNSS 'y
actividades PRS

¢ Autorizaciones para lanzamiento de satélites y
operaciones y fabricacion de equipamiento PRS

B Centro de Seguridad Galileo (GSMC)

¢ Monitorizacion de la seguridad del sistema y gestion de
incidentes de seguridad

¢ Implementacion de la “Accién Conjunta” ante amenaza
al sistema o a un Estado Miembro ante una crisis

¢ Soporte experto en seguridad y PRS

NACIONAL

B Autoridad Competente PRS (CPA)

¢ Organizaciéon de grupos de usuarios
¢ Control de acceso al servicio y gestion de claves
¢ Gestion de la seguridad, incidentes y riesgos

¢ Notificaciones de ataques e interferencias
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