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¿Por qué es importante GNSS?

Sectores de Usuarios

MARÍTIMO

CARTOGRAFÍA Y 

SEGUIMIENTO

AVIACIÓN

Location Based Services

(LBS)

AGRICULTURA

CARRETERA

SINCRONIZACIÓN 

DETIEMPO

FERROCARRIL

GUBERNAMENTAL/

DEFENSA
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De GPS a Galileo

Cronología del Programa Galileo

1998 – Debate sobre futuro de GNSS en Europa

2002 – Luz verde al Programa Galileo

2005 – Lanzamiento primer satélite experimental

2011 – Lanzamiento primeros 2 satélites
operacionales

1999 – Decisión sobre Sistema GNSS propio

2016 – Declaración Servicios Iniciales

2020 – Servicio operacional

 El funcionamiento de sistemas críticos para

la seguridad de la UE no puede estar fuera

del control de la UE. Pérdida de soberanía

y seguridad

 Necesidad de respuesta a los requisitos de

los usuarios civiles de la UE

 Riesgo de pérdida de acceso al servicio

GNSS por modificación, degradación

(disponibilidad selectiva) o imposición de

tarifas

 Merma de capacidades de desarrollo GNSS

de la industria de la UE por incapacidad de

acceso a un sistema propio y limitaciones

de acceso a sistemas ajenos

Justificación de un sistema europeo
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Sistema Galileo

GCC-D: Master Galileo Control Segment (GCS)

Control de satélites y constelación

Inferfaz

Usuarios

Arquitectura Sistema Galileo

Referencia

Tiempo

Galileo

Seguridad e 

Interfaz PRS 

con CPAs

Referencia 

Geodésica

Galileo

GCC-I: Master Galileo Mission Segment (GMS)

Mensajes de Navegación

Determinación de órbita

Sincronización de tiempo

Estaciones Sensores de Señal 

(16)

Estaciones Seguimiento, 

Telemetría y Telecomando (5) Estaciones Subida Mensajes de 

Navegación (5)

GRC: Galileo Reference Centre

ILS: Integrated Logistic Support Centre

Satélites Galileo (30)
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Sistema Galileo

Servicios Galileo

Open Service (OS)

Servicio Abierto

Acceso libre a servicio de posicionamiento, 

navegación y tiempo.

Public Regulated Service (PRS)

Servicio Público Regulado

Servicio cifrado diseñado para mayor robustez y 

disponibilidad, destinado a usuarios autorizados 

por los gobiernos de los Estados Miembros.

Search & Rescue Service (SAR)

Servicio de Búsqueda y 

Salvamento

Actual: SAR Forward Link

Contribución a COSPAS-SARSAT. Asistencia a la 

localización de gente en peligro y confirmación de 

ayuda en camino (futuro Return Link).

OS-Navigation Message

Authentication (OS-NMA)

OS Autenticado

Extensión del Servicio OS mediante la 

autenticación del mensaje de Navegación. 2020

High Accuracy Service (HAS)

Servicio de Alta Precisión

Servicio basado la provisión de datos de valor 

añadido y correcciones en el mensaje de 

navegación en una señal adicional. Acceso libre.

2020

Commercial Authentication

Service (CAS)

Servicio de acceso autenticado basado en el uso 

de señales con códigos cifrados. De pago. 

2021-2022
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Servicio Público Regulado (PRS)

¿Por qué un Servicio Público Regulado?

 Irán – US-RQ-170: “Predator” capturado en 

diciembre 2011 por militares iraníes

 En 2013, un vehículo de una empresa de 

ingeniería provisto de GPS jammer interfiere el 

Aeropuerto de Newark, dejando fuera de servicio 

en pruebas el sistema GBAS de asistencia a 

operaciones de aproximación

 En 2016, Corea de Sur se planteó dejar GNSS y 

utilizar sistemas alternativos, por ejemplo 

eLoran. Durante 7 días interferencias desde 

Corea del Norte provocan la pérdida de la señal 

GPS a más de 1000 aviones y 700 barcos
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Servicio Público Regulado (PRS)

 El Servicio Público Regulado está restringido a usuarios

gubernamentales debidamente autorizados para

aplicaciones sensibles que requieran un alto nivel de

continuidad en el servicio

(Regulación EU No. 1285/2013 del Parlamento Europeo y el

Consejo del 11 de diciembre 2013 sobre Implementación y

Explotación de los sistemas de Navegación por satélite

Europeos)

 Cada Estado Miembro tomará su propia decisión

soberana sobre qué usuarios autorizar y qué utilización

puede hacer de PRS. Un conjunto de estándares mínimos

comunes definen los requisitos mínimos que le son

aplicables a cada participante.

 El acceso a PRS está controlado a través de un

mecanismo de cifrado. Los usuarios que no hayan sido

habilitados para el acceso a las características de

seguridad de la señal PRS no podrán acceder a ninguna

información de esta señal. El acceso puede ser revocado

cuando sea necesario.

¿A quién va dirigido el Servicio PRS?
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Servicio Público Regulado (PRS)

Cómo funciona el Servicio PRS de Galileo

CPA  (Competent PRS Authority)

Canal Primario PRSCanal Secundario PRS
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17/09/2015Page 8ESPRES DDR

Despliegue Canal Secundario

Servicio Público Regulado (PRS)
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Servicio Público Regulado (PRS)

Fortalezas de PRS

 Seguridad en la Señal

 Protección frente a interferencias no intencionadas

 Mayor protección frente a jamming

 Protección frente a spoofing por cifrado de la señal

 Seguridad en el acceso al servicio

 Control de acceso centralizado a través de la autoridad competente nacional (CPA), coordinada 

con la autoridad europea (GSA)

 Seguridad en la gestión y control de receptores

 Alta, habilitación y deshabilitación de receptores controlada por la CPA

 Gestión de claves a través de la CPA

 Seguridad en las comunicaciones

 Establecimiento de un canal seguro con cifrado nacional (Canal Secundario Nacional) con 

capacidad de controlar los receptores de forma centralizada y remota

 Seguridad en la cadena de suministro

 Sólo empresas de la UE acreditadas por la autoridad europea (GSA) pueden realizar actividades 

PRS
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Servicio Público Regulado (PRS)

Estructura de Control de PRS

 Comité de Seguridad de la GSA (SAB)

 Acreditaciones de seguridad de sistemas GNSS y 

actividades PRS

 Autorizaciones para lanzamiento de satélites y 

operaciones y fabricación de equipamiento PRS

 Centro de Seguridad Galileo (GSMC)

 Monitorización de la seguridad del sistema y gestión de 

incidentes de seguridad

 Implementación de la “Acción Conjunta” ante amenaza 

al sistema o a un Estado Miembro ante una crisis

 Soporte experto en seguridad y PRS

 Autoridad Competente PRS (CPA)

 Organización de grupos de usuarios

 Control de acceso al servicio y gestión de claves

 Gestión de la seguridad, incidentes y riesgos

 Notificaciones de ataques e interferencias
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